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规范IT管理流程帮助企业实现内控

2009/05

日立信息系统（上海）有限公司 软件事业部

杜永刚
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1 前言

企业不断需要一个更有效的解决方案，能

把有效的决策信息，及时地通知到合适的对
象。

高效化规范化的精细管理是根据连续实施的
战略/构想/计划，通过持续改进来达到优化。

为企业实现内控和精细化管理提供保障。
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2 什么是企业内控？

现在为什么需要企业内控？＝因为近年来发生了多起
因为工作失误或不当引起的企业事故。。
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特定业务流程的内部控制

深入业务流程
确保内部控制的统一性

财务报表中内容的正确性
・针对组织结构以及行为习惯、权限和职责、人力资源等的方针和管理

IT相关控制
IT相关业务处理控制

对输入信息的完整性、正确性、合法性等进行控制

异常处理(错误)的修正和重新处理
主表、数据的维护管理

系统使用认证、操作范围限定等访问管理

IT相关的整体控制
系统开发和维护的相关管理

系统的运行和管理

通过内部访问管理等确保系统安全性

有关外部委托的合同管理

担保担保

担保担保 业务风险业务风险

IT风险IT风险
渗透到业务中的IT系统
被正确运用和开发（维

护）

企业整体内部控制

IT的对应

控制环境

风险的评估和对应

监视

信息的传达

控制活动

①确认正确的
内部控制是否
在公司整体范
围内得以贯彻
实施

②基于上述，
着眼于虚假记
录风险点，对
相关业务流程
进行评估

审计人的出发点针对各部门的关联报表对整体
财务报表的影响进行内部控制 从内部控制的角度来

看，公司规章制度对规
避风险起到重要作用

各种财务报表
涉及的业务正确
遵循了公司制度

着眼于经营理念、
组织结构，对公
司整体的内控基
础进行调整

2 内部控制框架

渗透到业务中的IT系统
被正确运用和开发（维

护）

渗透到业务中的IT系统
被正确运用和开发（维

护）

渗透到业务中的IT系统
被正确运用和开发（维

护）
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2 内控效果
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3 现状和分析

9

Availability Security ROI

成本高
稳定性差

安全漏洞

软、硬件多层异构环境，数据中心和灾备中心
异地。

不能及时把握IT系统运行状况,无法判断IT系统
运行效率是否良好。

新技术、新业务的应用，使企业生产力大幅度提高，竞争力迅速增强。

但病毒感染蔓延,企业内部情报泄露等安全问题，发生频率和破坏性也在扩大。

IDC预测到2010年，企业IT投资总‘额将达到
538.8亿美元。

但IT资产急速增加造成IT管理负荷增大,IT资源
使用不彻底及投资过剩的现象十分普遍。

企业信息化需要解决的三大矛盾
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3

流程失误

40%

软硬件错误

20%

操作失误

40%

Gartner Group 调查数据

流程失误：流程化操作不健全，对变更的管理不完善等。

操作失误：人员疏忽、备份失误、培训不足、安全疏漏等。

软硬件错误：软硬件和网络等技术和产品出现的问题。

Gartner Group 调查数据

流程失误：流程化操作不健全，对变更的管理不完善等。

操作失误：人员疏忽、备份失误、培训不足、安全疏漏等。

软硬件错误：软硬件和网络等技术和产品出现的问题。

80％的问题源自管理

现状和分析
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3 现状和分析

工业企业计算机故障和数据丢失的成本

故障每小时损失的收入

1  能源 － 280万美元
2  电信 － 200万美元

3  制造 － 160万美元
4  金融机构 － 140万美元
5  信息技术 － 130万美元
6  保险 － 120万美元
7  零售 － 110万美元
8  医药 － 100万美元
9  银行 － 996，000美元

资料来源：IT性能工程与衡量策略：
量化性能损失。 META Group. 2000年10月
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自动化(Automation)

让业务按照计划自动运行。

在预先制定的业务运行计划和策略的基础上，实现系统自动运行，

从而保证管理人员能将大部分精力集中在核心业务的发展上。

保障现有业务系统，避免误操作及人工干预。

运行监控(Monitoring)
能够“看见”整个系统运行情况的产品。
在查看服务状态和系统运行状态的同时，发现各种故障的征兆。
.综合管理
对系统整体的资源和业务（服务）的运行情况进行高效统一
管理，监视事件的发生，迅速找到问题所在和解决方法。
.可用性管理
收集互联网、服务、OS、应用程序等各个角度的信息，
对这些信息进行统一管理和横向分析，防止系统性能恶化。
故障发生前提前预警。

IT规范化(IT Compliance)
对宝贵的IT资产进行“保护”

基于安全策略、政策法规等强化内部管理
客户端操作、文件资料审计跟踪
非法软件安装操作禁止
客户端安全分级管理
介质打印设备控制
软件高效分发
自动检测出存在安全问题PC，将其从网络中隔离，并进
行治疗恢复操作

ITIL
C－SOX

ITILITIL
CC－－SOXSOX

4 日立解决方案（Job Management Partner1 简称 JP1）
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* 可以使用「TELstaff Enterprise」将发生的故障实时自动通知给手机、PHS、指示灯等各种不同终端。

分公司 分公司

＜多个业务的自动运行＞

作业网

作业网监控画面

预实绩管理画面

总公司

电源插入

毎日 8：00

业务执行

毎日 17：00

电源切断

毎日 22：00

业务代理器 业务代理器
SAP® R/3® 服务器

Oracle E-Business Suite服务器

业务代理器

业务管理服务器业务管理
监视器

作业1作业1

作业调度・
控制台

SAP® R/3®
作业2

SAP® R/3®
作业2

SAP® R/3®
作业3

SAP® R/3®
作业3

作业4作业4

作业A作业A 作业B作业B

作业A 作业1 作业4 作业B

SAP® R/3®
作业2

SAP® R/3®
作业3

多个作业可
以并行处理

同时执行下一作业

监视画面

自动Action
（报告*等）

分公司

异常

JP1/AJS2JP1/AJS2

什么是作业管理？

可以将异构平台的服务器任务按照先后顺序和逻辑关系组

成一个可以实时监控的作业网，并且可以根据日程表或各

种策略来自动执行当中的作业，完成服务器任务的高效化

自动管理。

4 流程与工具的结合:流程自动化
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提示相关作业提示相关作业

等待信件到达等待信件到达

等待文件到达等待文件到达

UNIX作业UNIX作业

MVS作业MVS作业

SAP R/3作业SAP R/3作业

VOS3作业VOS3作业

Windows NT作业Windows NT作业

Linux作业Linux作业

判断作业判断作业

Windows 2000作业Windows 2000作业

JP1/AJS2：JP1/Automatic Job Management System 2

●复杂的工作流设计。
● GUI图形化画面操作，通过简单的连线，就体现复杂的作业执行逻辑，免去逐个定时的繁琐。
●支持各OS平台可执行程序、脚本、数据库存储过程等的调度。
●自动的运行，降低人工操作的风险。

4 流程与工具的结合:流程自动化
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4 流程与工具的结合:监控效果

日监控视窗

事件监控视窗

月
监
控
视
窗

[作业网监控视图]

[详细信息]

参考历史作业
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自动化(Automation)
让业务按照计划自动运行。
在预先制定的业务运行计划和策略的基础上，实现系统自动运行，
从而保证管理人员能将大部分精力集中在核心业务的发展上。
保障现有业务系统，避免误操作及人工干预。

运行监控(Monitoring)
能够“看见”整个系统运行情况的产品。
在查看服务状态和系统运行状态的同时，发现各种故障的征兆。
.综合管理
对系统整体的资源和业务（服务）的运行情况进行高效统一
管理，监视事件的发生，迅速找到问题所在和解决方法。
.可用性管理
收集互联网、服务、OS、应用程序等各个角度的信息，
对这些信息进行统一管理和横向分析，防止系统性能恶化。
故障发生前提前预警。

IT规范化(IT Compliance)
对宝贵的IT资产进行“保护”

基于安全策略、政策法规等强化内部管理
客户端操作、文件资料审计跟踪
非法软件安装操作禁止
客户端安全分级管理
介质打印设备控制
软件高效分发
自动检测出存在安全问题PC，将其从网络中隔离，并进
行治疗恢复操作

ITIL
C－SOX

ITILITIL
CC－－SOXSOX

4 日立解决方案（Job Management Partner1 简称 JP1）
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4 日立IT规范化和信息安全管理

18

企业IT规范化—日立三部曲

Availability Security ROI

成本高

稳定性差

安全漏洞多

①IT资产
管理方案
①IT资产
管理方案

■ HW/SW资产管理
■ 资产申请管理
■ 合同管理

③PC安全
管理方案
③PC安全
管理方案

②IT运行监视
管理方案

②IT运行监视
管理方案

■ 保证安全补丁正常安装
■ 防止非法PC接入
■ 防止非法软件启动

■ 监视流程
■ 系统瓶颈分析
■ 系统预测管理

实现稳定管理实现稳定管理实现成本管理实现成本管理

实现安全管理实现安全管理
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自动化(Automation)
让业务按照计划自动运行。
在预先制定的业务运行计划和策略的基础上，实现系统自动运行，
从而保证管理人员能将大部分精力集中在核心业务的发展上。
保障现有业务系统，避免误操作及人工干预。

运行监控(Monitoring)
能够“看见”整个系统运行情况的产品。
在查看服务状态和系统运行状态的同时，发现各种故障的征兆。
.综合管理
对系统整体的资源和业务（服务）的运行情况进行高效统一
管理，监视事件的发生，迅速找到问题所在和解决方法。
.可用性管理
收集互联网、服务、OS、应用程序等各个角度的信息，
对这些信息进行统一管理和横向分析，防止系统性能恶化。
故障发生前提前预警。

IT规范化(IT Compliance)
对宝贵的IT资产进行“保护”

基于安全策略、政策法规等强化内部管理
客户端操作、文件资料审计跟踪
非法软件安装操作禁止
客户端安全分级管理
介质打印设备控制
软件高效分发
自动检测出存在安全问题PC，将其从网络中隔离，并进
行治疗恢复操作

ITIL
C－SOX

ITILITIL
CC－－SOXSOX

4 日立解决方案（Job Management Partner1 简称 JP1）
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4

分析
规划

监控

状态报告

运维信息

性能信息分析

系统统一监控

容量规划

Windows® HP-UX LinuxSolaris AIX

Oracle SQL Server

SAP® R/3® JP1/AJS2
服务响应

监控対象

进程

监控视窗

警告事件

运行状况数据

监控管理器

监控代理器

日立解决方案（Job Management Partner1 简称 JP1）
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5 案例：某空调有限公司

■生产管理系统

■JP1作为生产管理系统的一个配件导入，使用JP1控制夜间批处理流程。
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5 案例：某空调有限公司－流程设计示意图

■可视化处理复杂生产管理流程
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5 案例：某电子制造企业

■自动执行信息交互、采购作业流程 ■ 问题对应

故障发生故障发生故障发生

邮件，短信等邮件，短信等

PDF 文件使用 "pdfFactory Pro" 试用版本创建 www.fineprint.cn

http://www.fineprint.cn
http://www.fineprint.cn


© Hitachi, Ltd. 2009. All rights reserved.

目录

2  什么是企业内控

3  现状及分析

4  日立解决方案

6  制造业IT服务管理建议

5  制造业客户案例分享

1  前言

PDF 文件使用 "pdfFactory Pro" 试用版本创建 www.fineprint.cn

http://www.fineprint.cn
http://www.fineprint.cn


© Hitachi, Ltd. 2009. All rights reserved.

6 高效IT规范化的实现

按照日立系统管理和支
持解决方案生命周期进行
IT规范化的实施。

四个管理阶段逐渐引导
客户实现IT规范化：

1  选择

2  设计

3  实施战略性解决方案

4  提供服务。

评估

战略

选择解决方案

数据

高水平 设计

架构

流程 组织

运营

提供管理

详细设计

开发

部署

阶段 2
设计

阶段 4
提供服务

阶段
1

选择
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6 高效IT规范化的实现

27

日立解决方案（提供更多更好的全过程咨询服务）

咨询方案增值咨询方案增值

全过程全过程

咨询服务咨询服务

售中支持售中支持

售后服务售后服务

・故障对应
・新信息提供

・导入安装
・系统构筑

・信息咨询
・产品评估
・最适化提案

售前咨询售前咨询

新增
咨询服务

新增
咨询服务

新增
咨询服务

・日立诊断服务

・限期试验性导入服务

・风险评估服务

・系统基本设计服务

・提供咨询文档

・系统详细设计服务

・实施安装服务

・流程导入服务

・客户培训服务

・提供实施文档

・运用支援服务

・产品维护服务

・系统评价服务

・系统健康诊断服务

・提供实施后的系统报告书

・故障对应
・新信息提供

・导入安装
・系统构筑

・信息咨询
・产品评估
・最适化提案

2008年2月JP1V8.1新版本投入
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6 IT规范化和精确管理

精确管理的效果－举例

1 提高劳动生产率30%以上

2 提高产品质量水平达到10倍，也就是说有缺陷的产品数量从1%降低到0.1%

3 减少人员30%

4 减少维修费用15%-30%

5 增加销售额一倍以上

6 车间现场零事故

7 增加员工建议数量达到200%以上

8  提高设备综合效率OEE超过30个百分点
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6 IT服务管理效果

信息系统费用

外部SE费用 ４.７％

业务系统开发费８.５％

规范化智能化管理后

最大
-50％

软件费用 ３.２％

硬件费用 １５.８％

人员费用

运营费用

回线费用 ８.４％

业务竞争领域
的投资

降低信息化的营运成本（TCO），增加在业务竞争领域的信息化投入

业务系统开发费８.５％

外部SE费用 ４.７％

人员费用
４２.７％

运营费用 １６.８％

回线费用 ８.４％

软件费用 ３.２％

硬件费用 １５.８％
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6 IT服务管理建议

1. 长期建设，总体规划，分步实施；

2. 技术功能的实现与配套流程制度的制定；

3. 用户主动参与；

4. 导入后进行跟踪反馈；

欢迎咨询：www.jp1.cn
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