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案例分析

2006年，某钢铁企业设计研究院开始出现一系列怪
象，涉及关键技术的员工相继辞职。在他们跳槽前都有共同
特点，就是大量借阅、拷贝相关部门的技术资料，其中有人
走前将所在电脑中的信息全部删除。先后11 名核心高级工
程师跳槽到竞争对手处，给原企业造成巨额经济损失，北方
市场严重受损。经过长达3年艰难的取证调查和公安部、国
资委等多个部门领导的直接过问，终于在2009年一审判决。
此案影响巨大，被列为当年中国十大知识产权案件之一

——来源：长江日
报



企业电子文件管理现状

数字内容

û 照片

û 音频

û 视频

û 电子书籍

û 电子邮件

û 项目文档

û 技术资料

û CAD图纸

û 电子报表

û 医疗记录

业务文件 其他

û XML
û HTML/网页

û ……

各种文档

û 历史档案

û 合同文档

û 公司规章

û 扫描文件

û 政府记录



电子文件相关法规及相关规定

ò 对信息细致保护的能力－保密性

û 要求公司运用“细致入微”的存取控制和保护手段，防止非授权或因疏忽而

更改、毁坏或破坏业务记录和财务信息。

ò 对信息准确追踪的能力－完整性

û 能够提供审计人员与保存关键记录和信息的系统之间所有交互行动的“审计

轨迹”。

û 信息和记录以及文档管理软件、硬件和安全存储环境形成了关键的“内部控

制”，它确保各公司其财务和业务信息是准确和可靠的。

ò 对信息长期保存的能力－可存取性

û 要求公司确保用于保留要求记录的存档和存储系统和介质将支持长期可靠

存取。对某些特定信息要求保存长达七年的时间

——以上摘录至《企业内部控制基本规范》（C-SOX）



电子文件相关法规及相关规定

法律法规及相关标准：
•萨班斯-奥克斯利法案 (SOX) 

•《中华人民共和国档案法》

•国家标准《电子文件归档与管理规范》（GB/T18894-2002）

•国家档案局《电子公文归档管理暂行办法》（2003年第6号令）

•《公务电子邮件归档与管理规则》DA/T 32-2005

•国际标准《信息安全管理标准》 BS7799与ISO/IEC 17799



û 共享服务器空间划分、权限分配工作繁琐复杂

û 文件服务器安装维护花费太多精力

û 尽量将人员用到对生产系统日常的维护中

û 电子文件保护、共享、法规遵从如何同时保证

û 员工离职后的工作交接

û 电子文件规范化管理是否会影响员工工作效率

û 国家监管部门对于金融机构财务审计的限制

û 公司分布广泛，信息如何快速有效的共享

û 重要资料分散在各员工手中，不易于管理

û 硬盘损坏或感染病毒

û 找不到相关历史文件

û 相同文件多版本的管理

领导

IT部门

普通员工

企业电子文件管理面临的挑战



夏尔iFile如何来解决这些问题

ü提供电子文件的集中存储

ü提供文件精细化管理，防止机密

文件外泄

ü通过版本控制实现文件全过程管理

ü提供快捷有效的信息检索手段

ü满足企业内知识共享要求

ü严格的权限管理与灵活系统配置，

满足集团组织架构管理要求

ü可以针对文件管理提供相应的审计

手段满足法规遵从要求



夏尔iFile整体解决方案

技术资料

商业合同

管理文件

程序文件
影像资料

工艺图纸



夏尔iFile整体解决方案

iFile整体
解决方案



集中存储—数据物理安全性

通过夏尔自主研发的基于内容指纹寻址存储（iCAS）架构不采用
传统的路径存放文件，没有NTFS、FAT32这种文件系统格式，裸磁盘读
写，有效防止病毒散播。

通过内容指纹的比对，可修复因磁盘位错而导致的文件损坏，确
保了数据长期稳定的存放。



集中存储—单一副本存储

高效的磁盘利用率：
iFile采用了全局单副本存储技术，相同文件只归档存储一份，最高可达75％

的压缩比例，减少了I/O操作，节约磁盘空间的同时也提高了工作效率。

根据文件内容指纹计算,相同内容文件只保存一份

用户A

文档1

用户B

文档2

文档2

通过
MD5+
计算
出同
一个
文件

链

接

夏尔iFile



集中存储—快速检索



便捷共享—操作简单易用

基于浏览器的管理方式
(WebEntry)

集成资源管理器的管理方式
（DeskEntry）

可根据操作习惯自由选择登陆方式



便捷共享—便捷的协同工作

自动同步自动同步
提交、更新提交、更新



便捷共享—方便的权限管理



安全保护—文件防扩散

企业内部打开

文件被非法带出后



安全保护—版本控制

û 完善的文档版本管理功能，支持查看历史版本信息，和对历史版本的还原

追溯。可回溯并修复对于文件的误操作，防止文件被篡改或误删除。



安全保护—日志审计

û 完善的文档版本管理功能，支持查看历史版本信息，和对历史版本的还原

追溯。可回溯并修复对于文件的误操作，防止文件被篡改或误删除。



其他功能—内外网文件摆渡（一）



其他功能—内外网文件摆渡（二）

提供根据文件类型
和文件内容关键字两种策略

提供根据文件类型提供根据文件类型
和文件内容关键字两种策略和文件内容关键字两种策略



其他功能—文件夹加密



其他功能—灵活的元数据管理



其他功能—系统监控



其他功能—使用空间统计



其他功能—文件使用频率统计



共享

存储
审计

控制

检索

iFileiFile产品介绍产品介绍



夏尔iFile系统架构



传统方式 夏尔夏尔iFileiFile

索引与检索
无法自定义索引属性，查询手段与条
件比较单一

支持对于每个文档的自定义属性，可对于
已知文档的自动索引提取，可以对文件关
键字进行模糊检索,支持全文搜索

权限控制
权限管理困难，只能通过操作系统的
文件和目录共享权限进行管理

可以轻松完成对于每个内容的权限控制，
权限包括读取、写入、查看、下载、拷贝、
剪切、粘贴，等授权可以针对用户、用户
组、角色进行

版本控制
只能通过修改文件名来标识，使用系
统还原又没办法精细化管理

严格版本控制，文件被修改后自动保存旧
版本，支持查看历史版本信息，和对历史
版本的还原追溯

防止机密文件外
泄

无有效手段来预防机密文件外泄 具有文件防外泄功能

iFile与传统管理方式的区别

应用价值 满足基本的文档共享要求 实现文件保护、知识共享、法规遵从的
三者有机平衡

比较项目

文件组织 依赖于windows的文件系统，
容易受到病毒和黑客攻击

底层采用CAS架构，有效防止了病毒的
传播以及彻底消除了重复存储



夏尔公司介绍

•• 创立于创立于19971997年，公司总部位于上海浦年，公司总部位于上海浦

东张江高科技园区东张江高科技园区

•• 上海浦东新区核心企业研发中心之一上海浦东新区核心企业研发中心之一

•• 拥有国内最大的影像电子化处理中心拥有国内最大的影像电子化处理中心

•• 国内规模最大的内容管理领域解决方国内规模最大的内容管理领域解决方

案供应商案供应商



夏尔中国



公司资质



夏尔iFile在使用中的行业代表

û 交银国际信托投资有限公司：
Ø 国务院特批的第一家商业银行直接投资控股的信托公司，也是

第一家按照新“一法两规”重组设立的信托公司

û 中国华能集团公司
Ø 世界500强企业，中国五大发电集团之一

û 上海市房地产交易中心
Ø 中国最大的房地产交易中心

û 武汉迈驰科技实业股份有限公司
Ø 全国最具规模标记机重点专业生产厂家之一

û 绿友机械集团股份有限公司
Ø 中国最大的园林机械制造企业之一

û 国家广播电影电视总局
Ø 国务院直属机关单位之一



成功案例：交银国信成功案例：交银国信



成功案例：交银国信成功案例：交银国信



成功案例：交银国信成功案例：交银国信



Thank YouThank You

Questions?Questions?


