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如何建设安全的 
虚拟化桌面 

罗海龙  
   

趋势科技高级产品经理 
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虚拟化环境下传统安全解决方案的弊端 

如何建立安全的虚拟化桌面 

案例分享 

问与答 
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IDC 调查报告显示，云计算服务面临的前三大市场挑战分别为服务安全性、性能和稳定性 

Forrester Research 调查结果显示，有51%的中小型企业认为安全性和隐私问题是他们尚未使用云 

服务的最主要原因 

安全性是广大用户权衡是否使用云计算服务的重要指标之一，是云计 

算健康可持续发展的基础 

云安全 
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 “云上的安全”：云计算应用自身的安全 

    主要包括如何保障云计算应用的服务可用性、数据机密性和完整性、

隐私权的保护等内容 

    云计算应用健康可持续发展的基础 

 

 

 

 云计算技术在安全领域的具体应用，是云计算应用的一个分支 

     即基于云计算的安全解决方案，通过采用云计算技术在对安全系统

进行云化的基础上，实现安全资源的池化，从而提升安全系统的服务效能 

 

 云安全：云计算应用安全+安全云服务 

云安全的内容 

云计算应
用安全 

安全云
服务 
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安全云服务 
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用户查询 
Web 

Crawler 
客户响应 

垃圾邮件中 

包含的网址 

网页威胁 

分析 
第三方来源 

区域建立/派送 

全球服务派送资料中心 

评估 分类 

网址资料库 

URL Services 

Query Points 

URL Services 

Query Points 

URL Services 

Query Points 

WRS 网页信誉评估技
术 

DNS & HTTP 

人工确认 

网址来源 

网
址 

网址 

分析 

自动评估系统 

1、智能威胁收集系统 

2、计算云 

3、服务云 

4、安全子系统 
 

趋势科技Web安全网关IWSA  
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云端应用 

新应用的新平台. 例如,  

网页篡改, SQL 注入 

云终端 

普及的, 无界的数据访问,  

无处不在的数据 

虚拟化 

动态的数据中心包含 

共享的系统，共享的存储 

云中数据 

数据所有权 vs. 运算保密  & 访问控制 

全面性云计算 

安全管理 

云计算应用安全 
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虚拟化环境 云平台 物理环境 

数据中心的发展 

服务器虚拟化 

桌面虚拟化 

Windows/Linux/Solaris 

私有云 

混合云 

公有云 
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如何减少硬件资产的总成本 

如何提高IT管理效率 

过低的服务器利用率（3-5%） 

不断增长的能源和制冷的成本 

有限的机房空间 

 
通过服务器虚拟化技术，实现

可管理的整合的数据中心 

虚拟化 
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传统安全应用在虚拟化系统 

VM VM VM VM VM VM VM VM 

虚拟化实践逐步深入 ，“免罪金牌”不再适用 

虚拟化后的信息安全问题应该重新思考 
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  资源争夺 1 

防病毒风暴 

11 

传统安全软件如何造成“防病毒风暴“？ 

– 定期扫描 

• CPU＋IO 

• 网络硬盘 

– 病毒库更新 

• 网络 

• IO 

– 病毒库于内存所常驻 

• 重复的内存使用 

 

 

传统安全软件 

造成资源冲突 

降低虚拟机密度 
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  资源争夺 1 

  随时启动的防护间隙 2 
  

  激活 

  

重新激活, 

安全策略过期 

      

虚拟机必须带有 

已配置完整的客户端和最新
的病毒库 

快照、还原的威胁和安全风险 

12 

新生成 

虚拟机 
休眠 
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攻击在虚拟器之中发生 

  虚拟机之间攻击／防护盲点 3 

  资源争夺 1 

  随时启动的防护间隙 2 

每个虚拟机都是安全漏洞 
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   虚拟机个别管理复杂 4 

补丁 

管理 

病毒库更
新 

安裝新 

VM 

配置 

客户端 

管理成本随着系统总量上升 

需要管理的终端数量增长 

14 

  虚拟机之间攻击／防护盲点 3 

  资源争夺 1 

  随时启动的防护间隙 2 



15 Confidential 

Windows 系统 

如何解决虚拟化的安全问题 

应在虚拟化系统底层解决安全问题 

① QQ 

② Word 

③ 游戏 

④ 浏览器 

Windows底层 

安全防护 
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安全虚拟机 

VM 

APP 

OS 

 
Kernel 

BIOS 

ESX 5.1 

 

 

vSphere 平台 

VM 

APP 

OS 

 
Kernel 

BIOS 

Guest VM 

OS 

 

 

集中管理接口 

vShield Endpoint  

Library 

Partner  

Agent 

vShield Endpoint  
ESX Module 

vCenter 

预设扫描接口 

实时扫描接口 

Guest Driver 

vShield Manager 5.1 

图例 

安全产品提供
商 

DSVA组件和
API接口 

vShield Endpoint 
组件 Vmware平台 

EPsec  

Interface 

VI Admin 

安全管理员 

VMware 

内部接口 
安全产品接口 

清除、修复接口 

缓存 & 过滤 

APPs 
APPs 

APPs 

R
E

S
T

 

状态监控 

无代理工作原理一 
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vNIC 

vSwitch 

vNIC vNIC vNIC 

EPSec 

Vmsafe API 

ESX 5 

Hypervisor 

无代理工作原理二 
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安全 

虚拟机 

杀毒
模块 

系统
监控 

入侵
防护 

防火
墙 

应用
保护 

虚拟
补丁 

和虚拟环境直
接集成 

实现方式 
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趋势科技为虚拟化构架的安全—Deep Security 

vShield 

Endpoint 

安全 

虚拟机 
 

 

 

其他
VMware 

APIs 

 

 

 

 

 

防病毒 

无代理部署 

无代理部署 

入侵检测 

Web 应用防护 

漏洞修补 

防火墙 

虚拟化解决方案 

完整性监控 
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  虚拟机之间攻击／防护盲点 3 

  虚拟机个别管理复杂 4 

  资源争夺 1 

  随时启动的防护间隙 2 

解决方案：无代安全具备虚拟环境
感知能力，基于虚拟器整体资源所
分发的安全任务有效避免资源争夺 

解决方案：基于虚拟器部署的安全
虚拟机实时使用最新威胁特征库 

解决方案：与虚拟化平台所集成
的虚拟环境感知安全解决方案 

解决方案：与虚拟环境管理平台
VMware vCenter 集成，自动侦测
安全层级不足的虚拟器 

虚拟环境的解决方案 
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Deep Security特性---高性能 

 可以实现底层与虚拟系统所打造的安全软件，每台物理服
务器安装一次 
― 提升硬件服务器使用率 

― 简化安全管理 

― 具备自动继承的保护 

 性能状况：有客户端 VS 无客户端 

 
 

 

 

VM CPU Rate  (有客户端) VM CPU Rate  (无客户端) 

Securi

ty VM 
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Deep Security特性---多租户 

多租户功能实现安全即服务( Deep Security as a Service )，
每一个租户都有一个虚拟的Deep Security 管理端 
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物理机 虚拟机 云 

防护超过22种
平台 

保护超过56种
应用/服务系统 

灵活适应各种
环境 

Deep 

Security 

Deep Security特性---多平台 
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Trend Micro 

Check Point 

Blue Coat 

Kaspersky 

SafeNet 

Websense 

Fortinet 

Sophos 

SonicWALL* 

Webroot* 

0 200 400 600 800 1000 

Deep Security特性---各界的认可 

All  
Others 

77.1% 

Trend  
Micro 

22.9% 

Source: Worldwide Endpoint Security 
2010-2014 Forecast and 

2009 Vendor Shares, IDC 

Trend Micro 
13% 

All 
Others 

87% 

Source: 2011 Technavio – Global Virtualization 
Security Management Solutions 

 

Source: 2011 © Quocirca Ltd.: 
Selected independent IT security 

vendor revenues ($M, * = 
estimate)  
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中国区各大行业用户 

金融行业 政府行业 制造行业 企业及其他 

长春民政 
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－ 降低硬件成本 

 

－ 全球29个数据中心整合
为2个 (第三个为灾难) 

 

－ 项目命名为 Next 

Generation Data Center (

下一代数据中心) 

 

－有效“整合服务器” 是战
略目标 

 

 

 

美国国际集团：整合 29 个数据中心 

－ 在虚拟环境上所碰到的
新挑战 

  ＊ 网关无法透视虚拟器 

 

－ 传统安全不适应新环境 

  ＊ 整合率 

 

－ 虚拟环境构架的解决方
案和管理优势 

  ＊ 平滑升级 

  ＊ 物理、虚拟混合部署 

  ＊ 管理简化 

－ vSphere v5 

 

－ 每个物理 ESX 部署一个
DSVA (安全虚拟机），以主
机为单位的管理 

 

一次部署、多层防护： 
 ＊ 无代理防病毒 

 ＊ 虚拟补丁 

 ＊ 完整性监控 

 

－ 不仅整合数据中心、同时
整合多个安全软件 

业务需求 问题&挑战 应用场景 

成功案例 – 云基础设施安全 
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成功案例 – 桌面虚拟化 

中国第一大 DIY 零售店，欧洲第二大 
将57个分店，数万台的终端转换为 VDI 架构 
•巨大的终端管理成本 

简化管理 
• 硬件整合 

•多个解决方案集成 
•综合的安全 

•终端补丁管理 

国际零售业：整合 57 个分店和数据中心 
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成功案例 – 虚拟资源优化 

中国第二大酿酒厂 
 
过上百个虚拟终端后，为虚拟环境优化的安全需求
持续增加 
•近耗尽的虚拟资源池 
 

虚拟化构架的安全释放虚拟资源，同时提升安全性 
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更高投资回报率 更强的安全 

 

 

 

IDS / IPS 

Web Application Protection 

Application Control 

Firewall 

Deep Packet Inspection 

Log  

Inspection 

Anti-Virus 

Integrity 

Monitoring 

提升安全性 

通过提供最安全的虚拟化基础设施， 

与API和认证计划 

提升虚拟化 

通过基于VMware平台提供安全解
决方案，以充分发挥其效率 

简化管理 
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